OBJETO:

MATRIZ DE RIESGOS

Contratar la renovacién, soporte técnico y mantenimiento de las licencias de AutoAudit adquiridas por la Entidad.

Impacto después del tratamiento

Monitoreo y revision
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Revision y ajuste de proyecciones, alcance o
GENERAL INTERNO PLANEACION RIESGOS e | Variacion en lasimacion del prestpuesto RARO MENOR 3 Riesgo bajo ENTIDAD recursos para a ejecucion del contralo, POSIBLE INSIGNIFICANTE 1 4 Riesgo bajo sl Oficina de Sistemas Revision de documentos y SEMANAL
OPERACIONALES recursos asignado o tiempo de ejecucion marco de referencia actual operacion de proyecciones fuente
servicios TIC
Retraso en entrega de productos que Andlisis de plazos acordes con la dimension
ESPECIFICO INTERNO PLANEACION RIESGOS Estimacion inferior de plazos de ejecucion del evenluallr!enha puede‘g.enerar prérrogas, PROBABLE INSIGNIFICANT 5 Riesgo medio ENTIDAD del objetoa conlratary. dela demapgg de IMPROBABLE MENOR 2 4 Riesgo bajo sl Oficina de Sistemas Revision d? documentos y SEMANAL
OPERACIONALES contrato reclamaciones y/o adiciones por mayor = procesos similares incluidos en el anélisis del proyecciones fuente
duracion del contrato sector.
Ajuste proporcional de criterios de seleccion
Reclamacionss y ajustes mayores durants en relacion al alcance y dimensionamiento Oficina de Sistemas, Direccion
GENERAL INTERNO PLANEACION RIESGOS Incorrecta det_eﬂnlnaclbn de criterios de proceso de seleccian, declaratoria de desierta | IMPROBABLE INSIGNIFICANT 3 PP ENTIDAD del .proyecto. Determmacpr.l ge parametros IMPROBABLE MENOR 2 4 R sl . Administrativa yfmancwera‘ Grupo Revision dg documentos y SEMANAL
OPERACIONALES seleccion de proponentes . E uniformes respecto al anélisis de la oferta integrado de gestion contractual de la proyecciones fuente
del proceso de contratacion. N .
Idemanda registrada como parte del analisis entidad
del sector.
Riesgos ocasi ar cambios d weh del proceso de Oficina de Sistemas, Direccion
GENERAL EXTERNO SELECCION RIESGOS normatividad relacionados con el proceso de | contratacion, retrasos en el inicio de fa PROBABLE BT 5 | Riesgomedio ENTIDAD Verificar normatividad y vigencia de la misma | IMPROBABLE: MENOR 2 4 Riesgo bajo sl Administaliva y Financiera, Grupo Revision de la normatividad. MENSUAL
REGULATORIOS m PA— E integrado de gestion contractual de la
contratacion ejecucion
entidad
Oficina de Sistemas, Direccion
No cumplimiento en los criterios de idoneidad . . . . . Aplicacion de la normatividad y
GENERAL | INTERNO SELECCION RIESGOS Incorrecta seleccion del proveedor | que garantizan las condiciones de ejecucion | IMPROBABLE DRGS0 3 | Riesgobajo ENTIDAD Seleccion del comilé de evaluadores idoneo | -y g g g MENOR 2 4 | Resgobao | s | AdminisvaivayFinanciera, Grupo o iocmentos soportes del DIARIO
OPERACIONALES E y competente integrado de gestion contractual de la
contractual esperadas proceso
entidad
" ) L o Implementacion de puntos de control y listas . . o " /
RIESGOS Inexactitud o fallas en la elaboracion de la | Retraso en la suscripcion y legalizacion del INSIGNIFICANT . . i N . Grupo integrado de gestion contractual | Revision la informacion soporte SEGUN
GENERAL INTERNO CONTRATACION OPERACIONALES e i IMPROBABLE E 3 Riesgo bajo ENTIDAD de chequeo para elaboracion de minutas, IMPROBABLE MENOR 2 4 Riesgo bajo Sl de la entidad para la suscripcién del documento. CRONOGRANA
registro y entrega de soportes
Formalizar las notificaciones legales / hacer . Control de la suscripcion del .
GENERAL | EXTERNO CONTRATACION REESGOS Riesgo de que no se fime el contrato Relraso en el inicio del proyecto IMPROBABLE INSIGNIFICANT 4 | Riesgobao CONTRATISTA eloctva la poliza de seriedad de la oferta/ | IMPROBABLE MENOR 2 4 | Resgobao | s | Gupomeoradode gestoncontactial | oty yamites administativos SEGUN
OPERACIONALES = - de la entidad - CRONOGRAMA
adjudicar al segundo en orden de elegibilidad de registro
Riesgo de que no se expida el RP ix ”
p o A rnn - Grupo integrado de contratacion de la Control de la suscripcion del .
GENERAL | INTERNO CONTRATACION RIESGOS R e el Retraso enl Inclo delproyecko yenell 1 op gy RSCNECA 4 | Riesgobajo ENTIDAD Aplcacion lsta de chequeo procedimiento | - op g g MENOR 2 4 | Riesgobaio | I | entidad, Grupo de Presupuesto, Oficina | contato y tramites administrativos SEGUN
OPERACIONALES determinado por el Grupo de Gestion respaldo econdmico para su ejecucion E CRONOGRAMA
de Sistemas de registro
Contractual
RIESGOS s 0 7 A B S INSIGNIFICANT Generar las comunicaciones de seguimiento Control por parte del supervisor de SEGUN
GENERAL EXTERNO CONTRATACION OPERACIONALES e et Retraso en el inicio del desarrollo del proyecto |  IMPROBABLE E 4 Riesgo bajo CONTRATISTA finiciar los requerimientos por incumplimiento | IMPROBABLE MENOR 2 4 Riesgo bajo Sl Contratista/Supervisor la entrega de las polizas CRONOGRAMA
que procedan requeridas
Afectacion en la ejecucion del contrato por Seguimiento detallado de
RIESGOS SOCIALES O |  situaciones de orden pliblico que afectan | Retraso en ejecucién de actividades del contrato, INSIGNIFICANT Ajuste a la programacion del contrato {, . .
ESPECIFICO EXTERNO EJECUCION POLITICOS ST e SR suspansion del contrato, prérogas IMPROBABLE E 3 Riesgo bajo ENTIDAD/CONTRATISTA prormogas IMPROBABLE MENOR 2 4 Riesgo bajo sl 0 de 2 y SEMANAL
atencion de contingencias
contrato.
limie No aceptacion de los entregables, retraso en i . .
Uso de procest d tos Verifi del I ito d Re de d bi .
ESPECIFICO |  EXTERNO EJECUCION REESGOS arimetos haypiados o arents alos |, 95456 o shidais ol it IMPROBABLE INSIGNIFICANT 3| Resgobaio CONTRATISTA a5 obgacinesconcas. mcioproeso e | MPROBABLE MENOR 2 4 | Risgobao | sl Contratistalnlenventoria oo, rocadimiancs SEGUN
OPERACIONALES B L P ° y Pérdidas econémicas por actividades ejecutadas E aokal 9 P gobal P N p y CRONOGRAMA
exigidos para la ejecucion del contrato. Incarectamente, incumplimiento parametros.
RIESGOS Variaciones en el plan de trabajo por Impacto negativo en el cronograma y Ia pertinencia asfg:;z“oe”?u:s;‘f:z aalhlasn ;: V:::]:e Seguimiento detallado de SEGUN
ESPECIFICO | EXTERNO EJECUCION actividades que no fueron estimadas por el | de eniregables con afectacion del plan de rabajo POSIBLE MENOR 5 Riesgo medio CONTRATISTA P y g P IMPROBABLE MENOR 2 4 Riesgo bajo si C 6 de actividads
OPERACIONALES 5 P incumplimiento de obligaciones CRONOGRAMA
contratista para la ejecucién de cada etapa general del proyecto L entregables y plazos de entrega.
contractuales. Inicio proceso incumplimiento
Retrasos en la entrega de los documentos Seguimiento a los hitos de pago por parte del Seguimiento defallado de
RIESGOS necesarios para el tramite de pagos por parte | - Afectacion en la programacién de pagos que se Supervisor y el contratista, con sus r . fividad, SEGUN
ESPECIFICO EXTERNO EJECUCION OPERACIONALES e e e i e encuenira lmitada por ol PAC mensusl! POSIBLE MENOR 5 Riesgo medio CONTRATISTA respeciivos sopories adminisirativos legales IMPROBABLE MENOR 2 4 Riesgo bajo sl 2 de . y CRONOGRAMA
P . ) atencion de contingencias
administrativos determinados por la Entidad exigidos.




Verificacion de rutinas de

ESPECIFICO | EXTERNO EJECUCION RIESGOS B R o on i cion e acvxiades 0o contetol | MPROBABLE e Riesgo bajo CONTRATISTA mplementacicn de sistemas de respaldoy | -\ ppopag £ MENOR Riesgo bajo sl Contratista proteccitn y respaldo de la SEMANAL
TECNOLOGICOS tecnologia. = organizacién de la informacién. informacién y mantenimiento de
herramientas tecnolégicas.
Revision de estrategias de seleccion y
Bt Retraso en ejecucion de actividades del contrato. vinculacion de personal e identificacion de Revision de perfiles e idoneidad
ESPECIFICO |  EXTERNO EJECUCION RIESGOS i DO D Mala calidad de los productos o actividades del |  IMPROBABLE AR Riesgo bajo CONTRATISTA lstas de personal de contingencia en IMPROBABLE MENOR Riesgo bajo sl Contratista/Supervisor del equipo profesional y de apoyo MENSUAL
OPERACIONALES calificado para la ejecucion del contrato H L o
contrato. cumplimiento de los requisitos y obligaciones aprobado.
técnicas asumidas.
RIESGOS e Ian?:v?::::smg;::ggzi Gz’l;‘il:::\so jue Revision de cambios y ajuste de condiciones Verficacion de normafividad
GENERAL EXTERNO EJECUCION g y . _g i Desequilibrio economico del contrato. IMPROBABLE MENOR Riesgo bajo ENTIDAD/CONTRATISTA va y IMPROBABLE MENOR Riesgo bajo Sl Contratista/Supervisor aplicable y su incidencia en la MENSUAL
REGULATORIOS afecten la ecuacion econdmica del contrato tributarias en alcance al objeto contractual i
. ejecucion del contrato
como nuevos impuestos
Afectacion en el desarrollo del contrato por
RIESGOS DE LA fendmenos naturales como temblores, Retraso en ejecucion de actividades del contrato. Identificacion del impacto al plan de trabajo y Seguimiento detallado al
EJECUCION y . . . .
GENERAL EXTERNO NATURALEZA inundaciones,llvias, sequias, entre otros T D G T F G ey R, IMPROBABLE MENOR Riesgo bajo ENTIDAD/CONTRATISTA aflomativas de coningencia IMPROBABLE MENOR Riesgo bajo sl Contratista/Supervisor cronograma del plan de trabsio DIARIO
que afecten la ejecucion contractual.
Implementacion de nuevos desarrollos
i jicos 0 de actividades y productos del " Actualizacion de informacion sobre
ESPECIFICO | EXTERNO EJECUCION RIESGOS esténdares que deben ser contrato. PROBABLE MODERADO ENTIDADICONTRATISTA | OPerunaincorporacion de desarrollos o |y iop g g MENOR Riesgo bajo sl Contraista/Supervisor tecnologias aplicables al desarrollo MENSUAL
TECNOLOGICOS . L esténdares.
tenidos en cuenta para la ejecucion del del contrato.
contrato.
RIESGOS D epacoouidadd) Interrupcion y obstaculizacion en la ejecucion de Oportuna incorporacion de desarrollos o Revision y seguimiento periédico a
ESPECIFICO EXTERNO EJECUCION OPERACIONALES administrativa fono§a del contratista por CR A A R e IMPROBABLE MENOR Riesgo bajo ENTIDAD/CONTRATISTA estandares. IMPROBABLE MENOR Riesgo bajo Sl Contratista/Supervisor la condicion de c.peracmn del MENSUAL
parte de la autoridad competente contratista
Verificacién y seguimiento de casos en la Seguimiento y control del
IESGOS No atencién oportuna y resolucién de casos CONTRATISTA/SUPERVISOR |herramienta para atencién de casos y y supervisor de contrato con le
Afectal ]
ESPECIFICO EXTERNO EJECUCION OPERACIONALES | reporiados para atencién de soporte t6cnico fecta la ejecucion del contrato IMPROBABLE MODERADO Riesgo medio DEL CONTRATO ademés de colocar alertas al gerente de IMPROBABLE MENOR Riesgo bajo Sl Contratista/Supervisor gerente de proyecto por parte DIARIO
proyecto por parte del contratista del contratista
ESPECIFICO | EXTERNO | POSTCONTRACTUAL RIESGOS Desacuerdo en la etapa de liquidacion | No registro de a liuidacién de manera oportuna. |  IMPROBABLE MENOR Riesgobajo | ENTIDADICONTRATISTA | Apficacion de mecanismo de solucionde |y iopop g ¢ MENOR Riesgobajo | NO Contraista/Supervisor Seguimiento acta de finalizacion y SEMANAL
OPERACIONALES controversias recomendacion de liquidacion
Tanto el proveedor como la Entidad deberan El contratsta esté obligado al
RIESGOS Contratista 50% y Entidad cumplir con los protocolos de Bioseguridad y seguimiento y constancia del
GENERAL EXTERNO EJECUCION Contagio de COVID-19 Aumento en la cantidad de casos postivos PROBABLE MAYOR Riesgo extremo las medidas dictadas por el Gobierno POSIBLE MAYOR Riesgo alto Sl Contratista DIARIO
OPERACIONALES Estatal 50% cumplimiento del protocolo de
Nacional al respecto frente a sus
bioseguridad
trabajadores.
El contratista del suministro deben dar
estricto cumplimiento a la Resolucion No. .
El contrai té obll |
RIESGOS 000666 del 24 de abril de 2020 expedida por secz:‘n:;:t: ezoan:Iba‘r?c?:z:I
GENERAL EXTERNO EJECUCION Contagio coronavirus Demandas, indemnizaciones del personal fallecido PROBABLE MAYOR Riesgo extremo CONTRATISTA el Ministerio de Salud y Proteccion Social: POSIBLE MAYOR Riesgo alto Sl Contratista o Y DIARIO
OPERACIONALES . ) cumplimiento del protocolo de
‘por medio de la cual se adopta el protocolo
i bioseguridad
general de bioseguridad para mitigar
controlar v realizar el adecuado maneio de la
Falta de actualizacion de informacion del Mediante revision de seguimiento
RIESGOS desarrollo del contrato en la plataforma Desinformacion del desarrollo el contrato, sus Validacion de cada etapa del contrato frente y L .
ESPECIFICO INTERNO EJECUCION OPERACIONALES SECOP Il por parte de la supenvisién del modificaciones y avances IMPROBABLE MODERADO Riesgo medio ENTIDAD alo registrado en la plataforma del SECOP I RARO MENOR Riesgo bajo Sl Supervision/Entidad al estado de la plataforma SECOP permanente

contrato

Il versus el desarrollo del contrato

Elaboré Fausto Alexander Puerto Quincos/Contratista Oficina de Control Interno.

Revisé. Componente Juridico: / José Fernando Martinez Martinez Oficina de Sistemas




